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Procedimiento

Preparacién

O1.Esta herramienta es compatible tanto para Windows, Linux como MacOS, puede
ejecutar el laboratorio en cualquiera de esas plataformas.

02.Se ha preparado una maquina en el laboratorio para cada estudiante, para el
ejercicio, utilizaremos una virtual con Ubuntu instalado, a la cual usted accedera
via RDP.

03.Ingrese al sitio web https://vpn.araya.vip: 10443 las credenciales para su acceso

son “estudiante” con la contrasefa “ CIFTen2022! “ Esta es una VPN via SSL
por lo que no debe instalar ningun cliente en su equipo ya que el acceso sera
via un navegador de internet a los equipos asignados, solo ingrese las

credenciales y presione el botén Login.

estudiante

Login
Launch FortiClient

04.Una vez que haya ingresado, vera varios iconos con un numero de estudiante,

ingrese al que le fue proporcionado para el laboratorio.

Bookmarks

L I e i S e -

EstudianteQ2 Estudiante03 Estudiante04 Estudiante05 Estudiante0é Estudiante07 Estudiante08

=

Estudiante01

05. Valide el acceso a su equipo, no debe continuar hasta que tenga vision acceso

a su equipo.


https://vpn.araya.vip:10443/

06. Es necesario que este equipo sea visible desde la Internet, por ejemplo, puede
utilizar una maquina virtual en Azure o en su red empresarial y publicar el
servicio en una DMZ. Nosotros lo instalaremos en una maquina virtual local y
utilizaremos direcciones de la LAN para efectos del laboratorio.

07.Ahora es el turno de la herramienta GoPhish, que habilitara el framework para
poder hacer nuestros ataques de phishing, puede descargarlo de este url:

https://getgophish.com/ la Ultima versién liberada al realizar esta guia era la

v0.12.0, nosotros utilizaremos la version para Linux que mas adelante
instalaremos. Si abre el Firefox en su equipo Ubuntu debera llevarlo directo a

ese sitio web.

(D Gophish - Open Source P/ X | + B ® &

C @ O & https://getgophish.com kg =]

(D) Gophish

@ gophish

Open-Source Phishing _ -

Framework

08. Es necesario utilizar una cuenta de correos para el envio del ataque de phishing,
para efectos de practicidad, se le estd compartiendo una cuenta de correo

estudiante@araya.vip con las credenciales “ CIFTen2022! " mas adelante

veremos el proceso de configuracion.



https://getgophish.com/
mailto:estudiante@araya.vip

Proceso de instalacion

O1.Descargue el archivo para su plataforma de software que funcione para el que

sera su servidor de Phishing. https://github.com/gophish/gophish/releases,

para efectos de este lab, los vamos a instalar en un equipo con Ubuntu, por lo

que debe descargar la primera opcion.

) gophish-v0.12.0-linux-64bit.zip 31.8MB
0 gophish-v0.12.0-0sx-64bit.zip 33.6 MB
@ gophish-v0.12.0-windows-64bit.zip 324 MB

[;) source code (zip)

[}) source code (tar.gz)

02.Una vez descargado el archivo zip, toca el turno de descomprimirlo, la forma
facil seria ubicar el archivo en la carpeta DOWNLOADS, clic derecho y EXTRACT
HERE. Si lo quiere hacer via comando, a continuacién, se muestra una captura

de pantalla que lo logra.

estudiante@estudiante05: ~/Downloads

S 1s

B S unzip gophish-v08.12.0-1linux-64bit.zip
Archive: gophish-v8.12.6-1inux-64bit.zip

creating: gophish-v0.12.0-1inux-64bit/
inflating: __MACOSX/. gophish-v8.12.0-1linux-64bit
inflating: gophish-v0.12.0-1linux-64bit/LICENSE
inflating: __ _MACOSX/gophish-v8.12.0-1inux-64bit/._ LICENSE
inflating: gophish-v0.12.0-1linux-64bit/config. json
inflating: MACOSX/gophish-v0.12.0-linux-64bit/. config.json

03.Una vez que se haya ejecutado el proceso para su descomprension, ubique la

carpetay dentro de la estructura, abra con su editor de texto favorito el archivo

config.json
r -
¢ gophish-v0.12.0-linux-64bit | : Q = |~ = B @ &
D) Recent
e B E Mo @ - e
% Starred db static templates  configjson  gophish LICENSE README.  VERSION
md
{st Home

3 Documents
¢ Downloads

1 Music


https://github.com/gophish/gophish/releases

04.En la siguiente imagen, se aprecia el config.json abierto con el editor de texto
de Ubuntu.

Open v I config.json Save = — O x

=
DUVUENOVAEWNR

11
12

13 1.

14 s
15

16

17

18 {

19 s
20

21 }

22

JSON ~ Tabwidth: 8 v Ln1,Col1 E INS

O5. El apartado de admin_server le permite configurar la forma en que se gestiona
el servidor de gophish.

06. El apartado de phish_server, le permite definir los parametros del servidor que
almancenara las paginas web de phising.

07.Se pueden agregar mas secciones, por ejemplo, la configuracion smtp, pero
para efectos de este lab no seran necesarios.

08. Reemplace el listen_url del admin_server, con este cambio, ya podra conectarse
al servidor por ese puerto desde otros equipos via la IP que tenga asignado
fisicamente el servidor. Si el certificado le da problemas, cambie a false la opcion

“use_tls”

"admin server™: {
"listen url™: "0.0.0.4:5555",
"use tls": truoe,
"cert path": "gophish admin.crt”,
"key _path": "gophish admin.key"

09.Si esta corriendo esta maquina en su proveedor de nube, debera habilitar los
permisos en su firewall correspondiente.
10. Ejecute el archivo gophish.exe (Windows) o en nuestro caso, abra una terminal

en la carpeta donde estan los archivos de gophish y ejecute el comando:



[+ estudiante @estudiante05: ~/Downloads/gophish-v0.12.0-linux-64bit Q

2 $ 1s
config.json gophish_admin.crt LICENSE

gophish_admin.key README.md VERSION
B $ sudo ./gophish

11.En la consola, al tratarse de la primera vez que se ejecuta el GoPhish, debe estar

atento ya que aparece la contrasefa aleatoria asignada.

1" Seleccionar C:h\Users\alex_\Desktop\gophish-v0.11.0-windows-64bit\gophish.exe — [m| X

the u

evel=info

estudiante@estudiante05: ~/Downloads/gophish-v0.12.0-linux-64bit

$ sudo ./gophish
2022-08-20T10: ] € i "No contact address has been configured.”
2022-08-20T1 € i Please consider adding a contact_address entry in your config.json"
no migrations to run. current version: 20220321133237
2022-08-20T10:11:03-06:00" lev i Please login with the username admin and the password c9cd5abeca3ee9b9”
2022-08-20T1 1:03-0 0" le Starting IMAP monitor manager”
2022-08-20T1 1:03-0 € Starting new IMAP moniter for user admin”
2022-08-20T1 1:03-06:00" 1le Starting admin server at https://0.0.0.0:3333"
2022-08-20T1 1:03-06:00" leve Starting phishing server at http://0.0.0.8:80"
2022-08-20T10:11:03-06:00" le msg="Background Worker Started Successfully - Waiting for Campaigns"

12.Ingrese a la consola de administracion del GoPhish y debera ver la pagina de

inicio de sesion.

Please sign in

Bdmn



13.La primera vez que ingrese debera cambiar el password de la consola de

administracién, como recomendacion, utilice CIFTen2022!

Reset Your
Password

Save Password

14.Marque la opcion del mapa en Account Settings, esto le permitira tener una

visualizacién grafica de la apertura de nuestros correos.

Settings

Account Settings Ul Settings

Show campaign results map

15.En la opcion de User Management, podra crear otros administradores y usuarios
son privilegio, esto en caso de ser necesario brindar acceso a terceros para

seguimiento.

New User

Canfirm Password:

1B Require the user to set a new password




16. Debe ahora crear un sending profile para enviar los correos utilizando su cuenta

de correo creamos para este ejercicio. Complete los campos para utilizar segun

los valores suministrados.

Name:

Correo Estudiante CIFT

Interface Type:

SMTP From: @

Estudiante@araya.vip

Host:

smtpout.secureserver.net:465

Username:

estudiante@araya.vip
Password:

u Ignore Certificate Errors @

17.Si desea agregar encabezados al correo para que alguna aplicacion los pueda

marcar, esta es la seccion para hacerlo.

jgnoes Cartificate Errors @

i Cuztom Header

Mo data available in table

Showing 0 to 0 of i entries

18.Puede probar la configuracion del envio de correos con el boton

correspondiente, no avance si esto no funciona. No olvide guardar el profile!l

Send Test Email
@ Email Sent!
Send Test Email to:
Alex Araya alex@arayarojas.net asdasd



19.El landing page es donde iran nuestras victimas cuando hagan click en nuestro
link malicioso. Puede importarla y la herramienta clonara el sitio por usted.

20. Elija bien el sitio, debe contener el campo de usernamey password para que el
ejercicio  funcione. Sino  tiene una  pagina, puede utilizar

https://app.schoology.com/login

New Landing Page

Name:

@ Import Site

21.Ahora puede ver el contenido de la pagina y hacer modificaciones, le
recomiendo que elimine todo el codigo tipo script del sitio clonado y haga
pruebas hasta que la captura de la contrasefia funcione y la apariencia de la

pagina sea la apropiada.

New Landing Page

HTML
B & @ Frlo g ™ QM= X Bswe | R
B I S L == 99 | Styles - | Foma

(S schoolocy

Sign in to Schoology

body hesder div a

22.Utilice la opcion de ver el cédigo para ayudarse en la depuracion de la pagina.

HTML

52 | [@ Source | [@

mlns="http://www.w3.0rg/193%/xhtml"><!——<! [endif] >

://app.schoology.com/lagin® /><script Type="text/javascript"s

familiss: [ 'Xarla:400:latin' ]


https://app.schoology.com/login

23.Si desea guardar las credenciales de las victimas, debera marcar estas casillas,

asi como la opcion de redirigir a la victima al sitio real.

Capture Submitted Data @

Capture Passwords
© Warning: Credentials are currently not encrypted. This means that captured passwords are stored in
the database as cleartext. Be careful with this!

Redirect to: @

https://app.schoology.com/login

24.El template de email es la estructura de correo que sera enviada a las victimas.
25.Puede obtener un correo real y clonarlo o podra armarlo usted mismo, tal y

como vera en las siguientes filminas.

New Template

Name:

Import Email

Subject:

26.Debe agregar imagenes al correo que le hagan pensar a la victima que es un
correo real, una firma, una invitacion, etc.

27.Sea creativo, el correo es la pieza clave para el engafio!!ll

B £0d Tracking Image

+ Add Files

Show| 10 entries Search:

Name

No data available in
table

Showing 0 to 0 of 0 entries Previous = Next

Save Template

28. Utilice imagenes representativas para la empresa.



Recursos Humanos

asp

Bo. Las Paimos, era Ave. 20y 27 calle $.E. ®
San Fedra Sulo, Cortés
DEJA TU MARCA
Aguas de San Pedro ;504 2504 8060 58 AGUA

GRUPOACEA

) ® @ ® @

29. Aqui podra modificar el cuerpo del correo electrénico, puede incluir las variables
{{_ XXX}} para que sea mas personalizado. Para incluir el link, la variable que
debe utilizar es {{.URL}} que hara referencia al url de la campafa.

30. Se adjunta una configuracion de referencia:

Envelope Sender: @
info@ufidelitas.ac.cr

Subject:

Descuenta 75% Matricula

Text HTML

B E G « Yoo M @E S Q X Qs | (@
B I §|L, = := 9y | Siyles - | Heading1 -
Estimado {{.FirstName}}

Haga clic en este enlace para que pueda disfrutar de un 75% de descuento en sus proximas
matriculas.

75% DESCUENTO

body hi strong a

Add Tracking Image

Link

Display Text
75% DESCUENTO

Protocol
hitp:lf ~

m Cancel




Image Properties x

Image Info Link

URL
https:/ist2 comi3591429/1 i itphob

Alternative Text

Preview

Widih
600

Height ac
555

Border

HSpace

VSpace

Alignment

<nof set>

n Cancel
31.Haga pruebas hasta que sea convincente.
Text HTML
Text HTML
D@ EE e es m LE= 0 ([E5E
I §|17, = S|4 -E ?

32. Definamos ahora en Users y Groups, la lista de correos a los cuales enviaremos

nuestra campafa. Puede importarlos o incluirlos uno a uno.



New Group

Name:

Show| 10 entries Search:

-
First Name Last Name Email Position

No data available
in table

Showing 0 to 0 of 0 entries Previous = Next

33.Puede definir todos los grupos que desee y seleccionarlos segun sea la
necesidad o tematica del engafio.

34.Vaya ahora a Campaigns, al crear la campafa, debera seleccionar de las listas
desplegables los elementos creados en los pasos anteriores.

35.En el url, debe ser cuidadoso, y poner la ip publica del sitio o el dominio

adquirido.

New Campaign

Name:
Copy of prueba
Email Template:
Corre Descuento -
Landing Page:
Schoology -
URL:@
http://10.0.0.205
Launch Date Send Emails By (Optional) @
August 20th 2022, 11:40 pm
Sending Profile:
Correo Estudiante CIFT -
Groups:

* Prueba

of Launch Campaign



Campaign Scheduled!

This campaign has been scheduled for launch!

36. Haga pruebas internas hasta que el resultado sea el deseado. Algunos ejemplos:

Descuento 75% Matricula

o info@ufidelitas.ac.cr < || z

Para ) Alex Araya 11:40 PM

(i) Haz clic aqui para descargar imagenes. Para ayudarte a proteger tu confidencialidad, Outlock impidic la descarga automatica de algunas
imagenes en este mensaje.

depositphotos_64981789-stock-photo-75-percent-off.jpg -
43 KB

Estimado Alex

Haga clic en este enlace para que pueda disfrutar de un 75% de descuento en sus préximas matriculas.

75% DESCUENTO **

® Log in to Schoology

10.0.0.205,

s DIC s; CEO GoDaddy Infinity g CEOBI @ Gmail RENIWN @ FYGARO CloudC2 - Microsof...

(® schooloay

Sign in to Schoology

Al fields are required

Email or Username

Password

Forgot your password

SS0O Login

or

[Scan QR Code | ‘

2 | |
7



37.Evalue los resultados en el dashboard.

Campaign Timeline

11:40 11:42 11:44

Email Sent Email Opened Clicked Link Submitted Data Email Reported

Details

Show| 1o entries Search:
a
First Name Last Name Email Position Status Reported
b Alex Araya alex@arayarojas.net
Showing 1 to 1 of 1 entries Previous Next

Timeline for Alex Araya

Email: alex@arayarofas.net
Result ID: aUrybYN

Campaign Created August 20th 2022 11:39:55 pm
Email Sent August 20th 2022 11:39:57 pm
Clicked Link August 20th 2022 11:43:31 pm

=] windows (05 Version: 10)
@ Chrome (Version: 104.0.0.0)

Submitted Data August 20th 2022 11:45:11 pm

=] Windows (05 Version: 10)
@ Chrome (Version: 104.0.0.0)

2 Replay Credentials

¥ \iew Details
Parameter Value(s)
__original_url https://app.schoology.com/login/login

form_build_id 8leTfc6-_XeW3geGBmxgLYLZPItII9BUSqWiIW1ku3_wacRFc3zQ

form_id s_user_login_form
mail pedro

password passwordl

school

school_nid



